
 

 
 

平成２６年１１月１４日 
  各 位 

水 沢 信用金庫 

 

無料セキュリティソフト（Rapport）の提供開始のお知らせ 

 

 

  水沢信用金庫 (理事長 及川 富美人)では、平成２６年１１月１７日(月)より、お客

様に安心してインターネットバンキングをご利用いただくために、｢スパイウェア｣や

｢フィッシング詐欺｣等に効果があるセキュリティソフト｢Rapport(ラポート)｣の無償提

供を次の通りを開始しますのでお知らせいたします。 
 

※ 「Rapport（ラポート）」は日本 IBM 株式会社が提供するパソコン用セキュリティソフトです。 
 

昨今、コンピュータウィルスを用いてインターネットバンキング（ＩＢ）を悪用した

不正送金事件等が発生しております。不正送金等の被害を防止するため、『Rapport』（パ

ソコン用）のご利用を強くおすすめいたします。 
 

※ 他金融機関様のＩＢ専用セキュリティソフトをご利用いただいている場合でも、 

当金庫の『Rapport』 をインストールください！ 

 

１．セキュリティソフト（Rapport）の機能等について 

セキュリティソフト(Rapport)は、ＩＢを攻撃するウィルスの検知・駆除やフィッシングなど

の攻撃に対して有効な機能をもっています。具体的には、以下のような機能があります。 

なお、本ソフトウェアはＩＢを狙ったウィルス専用のセキュリティソフトのため、市販のウ

ィルス対策ソフトと併せてご利用ください。 
 
①．ウィルスの検知・駆除（ウィルスなどの対策） 

  ・ウィルスを検知して駆除します。駆除できない場合でもウィルスの無効化などを行います。 

・既知のウィルスのダウンロードがなされた場合、ブロックします。 

②．ＷＥＢサイトの検証 

 ・ＩＢ利用者がＩＢを利用する際に、アクセスするＷＥＢページのＩＰアドレスが、ＩＢの

ＩＰアドレスであるか検証します。これにより、ＩＢ利用者が不正なページへアクセスす

ることを防ぎます。 

③．ＩＢ利用時の盗聴や改ざんを防止（ＭＩＴＢ攻撃（※）、スパイウェアなどの対策） 

  ・ＩＢを利用中に、ウィルスがＩＢ利用者のパソコンとＩＢシステムとの通信に割り込ませ

ないようにします。これにより、通信の改ざんや盗聴などから利用者を守ります。 

    ※ＭＩＴＢ（Man In The Browser）攻撃とは、ウィルスがブラウザを乗っ取り、自由に画面

の表示を変えたり、入力データを盗聴したり、送信データの改ざんなどを行う攻撃。  

④．パスワードを保護（フィッシング等の対策） 

  ・ＩＢで使用しているパスワードをＩＢ以外のページで送信しようとすると警告を出します。 

⑤．パソコン環境の確認（ウィルスの侵入防止） 



 

 
 

  ・ウィルス対策ソフトや他のソフトウェア（ブラウザ、Adobe Reader、Flash など）が、最

新バージョンであるかチェックし、結果を表示します。これに基づき、利用者がソフトウ

ェアをバージョンアップすることで、パソコンが脆弱性のない安全な環境でＩＢを利用で

きます。 

 

２．セキュリティソフト（Rapport）の導入方法について 

  ＩＢを利用する各パソコンへインストールください。 

パソコンから当金庫ＩＢの「ログイン」ページへアクセスすると表示される、『ポップアップ

画面』または「ログイン画面「重要なお知らせ」欄の『ウィルス対策ソフト｢Rapport(ラポ

ート)｣導入のご案内』」よりダウンロードしてインストールください。 

以上 

 
 

ご不明な点などがございましたら下記まで問い合わせください。 

水沢信用金庫 事務部 
平日 8:30～17:30 
0197-23-2500 

 
 


