
 

不正にポップアップ画面を表示させてインターネットバン

キングの情報を盗み取ろうとする犯罪にご注意ください。  
 

 

インターネットバンキングにログインした後に、暗証番号などお客様の情報を入力

させようとするポップアップ画面が表示されるという事例が、銀行・ネット銀行等で

発生しています。 
 

パソコン等に感染した『ウイルス』が不正なポップアップ画面を表示させます。 
  

 当金庫では、ログイン後にポップアップ画面を表示してお客様の情報を入力させる

ことはございません。全ての暗証番号を入力させることもありません。 

このような画面が表示されても、『 暗証番号 』などのお客様の情報の入力は

絶対行わないでください！ 
 

《 不正画面のメッセージ例 》 
  

あなたのコンピュータをシステムが認識できませんでした。 

インターネット・プロバイダーが行った最近の変更、またはあなたが行った 

ソフトウェアの更新による可能性があります。 

引き続きサービスを利用するには、『確認用パスワード』を入力ください。  
お客様カードのア～クに対応した数字を下段に入力ください。 

ア イ ウ エ オ カ キ ク 

（１） （２） （３） （４） （５） （６） （７） （８） 
 

ア(1) イ(2) ウ(3) エ(4) オ(5) カ(6) キ(7) ク(8)

        

 

 また、信用金庫のインターネットバンキングにおいて上記事例は発生しておりませ

んが、お客様のパソコン・スマートフォンがウイルスに感染するなどによって、類似

の事象が発生する可能性もございますので、十分ご注意ください。 
 
 ウイルスに感染することを防止するためにも、お使いのパソコン・スマートフォン

のセキュリティ対策ソフトを最新の状態に更新するようお願いいたします。 

 

 

 

本件に関するお問い合せ先 

水沢信用金庫 事務部 

電話 0197-23-2500 


